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S6: 4959 /CANX-HSKTMT Nghi Xudn, ngay 25 thang 10 nam 2024
V/v thdong bao phuong thire, thi doan cudng
doat tai san trén khong gian mang

Kinh guri: ’
- Uy ban nhan dén cac x4, thi tran;
- Cong an cac x4, thi tran trén dia ban huyén Nghi Xuan.

Thoi gian tir dAu ndm 2024 dén nay, trén dia ban tinh Ha Tinh xay ra nhiéu
vu viéc ¢6 diu hiéu cudng doat tai san trén khéng gian mang. Thu doan cua céc
dbi tuong 1a str dung tai khoan mang x4 h01 (Facebook, Zalo...) chu dong két ban,
sau d6 nhén tin cho céc bi hai dé “tdm su”. Sau mdt thoi gian nhén tin, cac d6i
tugng nay sé du dd bi hai “chat sex’ (thuc hlen cudc goi video vdi cac hanh dong
thi dam, ddi truy). Qua trinh "chat sex", cac dbi twong s& du dd bi hai khoa than,
lam cac dong tac co tinh chét kich duc, sau d6 bi mat quay phlm man hinh toan bg
cudc goi va luu lai. Sau khi két thic cude goi, chung sé guri cho bi hai mot duong
link (lién két trang web) va yéu cau bi hai nhan vao dé 1an téi s& goi video qua lmg
dung nay. Thuc chat nhu'ng duong link do cac doi tuong gui 1a cac mé doc, néu
duoc bi hai cip quyén thi cac ddi tuong cé thé 1y duoc mot sb thong tin ctia bi hai
nhu danh ba dién thoai, hinh anh, video ca nhan trong dién thoai,... Tham chi trong
mot s trudng hop, cac dbi tu'orng khong cin dan du bj hai “chat sex” ma sé& st
dung hinh anh, video ca nhan cua bi hai, thong qua cong nghe “Deepfake" (k¥
thuat tong hop hinh anh, 4m thanh hodc video dé tao ra nhimg ndi dung gia mao)
dé cat ghép, chinh stra thanh céc hinh anh, video ¢ ndi dung gidng nhu that, gy
hiéu nhdm cho ngudi xem.

Sau khi c6 dugc nhimg hinh anh, video nay, cac dbi tuong s€ str dung dé
gui lai cho bi hai va yéu cau bi hai phai chuyen tién cho ching, néu khéng ching
s€ gt nhimg ndi dung nay cho ban be, nguoi than, dong nghlep cua bi hai. Khong
dirng lai ¢ do, néu bi hai chuyen tién theo hudng dan cua cac dbi tuong, chung sé
chi dé yén mot thoi glan ngan sau do lai tlep tuc yéu cau bi hai chuyén tién nhiéu
l4n véi sb tién cang ngay cang tang cho dén khi bi hai khong con kha ning tai
chinh. Péc biét nguy hiém 12 nhém bi hai ma cac dbi tuong nay nhim dén chi yeu
1a cong chire, vién chire, can by c6 chuce vu trong cac Co quan Pang, Nha nudc,
lyc lugng vil trang. Vi lo s¢ anh huong dén uy tin, danh du nén hau hét cac bi hai
trén déu khong dam trinh bdo Co quan Cong an.

Pé kip thoi phong ngira, ngin chin tdi da hau qua c6 thé xay ra, Coéng an
huyén Nghi Xuén thong bao phuong thirc, thu doan cua loai toi pham trén. Tran
trong dé nghi Uy ban nhan dén, Cong an cac x4, thi trdn trén dia ban phd bién,
quan triét dén toan the Dang vién, can bd cdng chire, vién chirc, nguoi lao dong,
toan thé nhan déan vé thi doan trén nham nang cao nhan thic, tinh than canh giac
déi voi loai t61 pham nay; trong d6 can cha y thuc hién cac noi dung:
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1. Tuyét d6i khéng tham gia “chat sex” duéi moi hinh thirc;
2. Néng cao canh giac, dé phong véi nhitng 161 moi két ban tir nguoi la;

3. Tuyét doi khéng truy cép vao duong link do nguoi la gui khi chua tim
hidu k§ hodc c6 hiéu biét han ché vé cong nghé thong tin;

4. Trudng hop da trét tham gia "chat sex” hodc bi cac déi tuong sir dung
hinh &nh cét ghép d€ tong tién, phai gilr binh tinh va lién h¢ voi Co quan Cong an
noi gan nhat dé dugc hudng dan.

Noi nhin: ' KT. TRUUNG CONG AN HUYEN

- Nhu kinh giri;

- B/c Truong CA huyén (dé b/c);
- Luu: VT, HSKTMT.




